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1  Inleiding

Deze gebruikershandleiding is bedoeld voor bedieners en onderhoudsmensen van de besturingsinstallaties voor de rioolgemalen van Waterschap Aa en Maas. In dit document wordt omschreven hoe de installatie bediend kan worden. De gedetailleerde werking van de gemalen is hier niet in opgenomen.
Deze gebruikershandleiding maakt onlosmakelijk deel uit van het technisch constructie dossier van de installaties. De handleiding is zowel bestemd voor de bedieners als voor de onderhoudsmensen. Uitgangspunt is, dat deze personen minimaal een middelbaar (bij voorkeur technisch) opleidingniveau hebben, en de Nederlandse taal beheersen. Daarnaast wordt kennis van de rioolgemalen bekend verondersteld.

De bedieners kunnen uit deze handleiding leren hoe zij de installatie moeten kunnen bedienen. Gecombineerd met de aanwezige kennis moet dit leiden tot een efficiënte bedrijfsvoering. In deze handleiding leert U hoe U procesfasen kunt starten, stoppen of onderbreken, en hoe de bedieningen daarbij zijn. 

De onderhoudsmensen dienen te beschikken over goed vakmanschap voor wat betreft het algemeen technisch onderhoud aan een besturingsinstallatie. Handelingen aan nieuwe en/of minder gangbare onderdelen worden echter wel besproken, zodat U, met uw bestaande kennis, alle onderhoud kan doen. U dient d.m.v. een onderhoudsschema alle behandelde onderdelen periodiek en preventief te onderhouden.

Deze handleiding betreft enkel het deel dat door Croon is geleverd en geïnstalleerd. Voor de hierin toegepaste apparatuur wordt daarbij verwezen naar de documentatie die door de betreffende fabrikant is verstrekt.

1.1 Documenthistorie

	Versie #
	Datum
	Status
	Auteur
	Omschrijvingen

	0.1
	8-8-2013
	Ter beoordeling
	WoB
	Eerste uitgave

	1.0
	25-3-2014
	Definitief
	WoB
	HVL vervangen door Croon

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


2 Afkortingen en begrippen

In dit document worden de volgende afkortingen en begrippen gehanteerd:

	Afkorting / begrip
	Omschrijving

	Croon
	Croon B.V.

	WAM
	Waterschap Aa en Maas

	Ia
	Industriële automatisering

	PLC
	Programmable Logic Controller

	DP
	Decentrale Periferie (Profibus)

	IE
	Industrial Ethernet

	PCS7
	Process Control System

	AS
	Automation System, PLC

	OS
	Operator System

	ES
	Engineering System

	UPS
	Uninterruptible power supply

	FAT
	Factory Acceptance Test

	SAT
	Site Acceptance Test 

	SFC
	Sequential Flow Chart

	CFC
	Continuous Function Chart


Bediener

De persoon (personen) die tot taak heeft (hebben) een machine te installeren, te laten werken, af te stellen, te onderhouden, te reinigen, te herstellen of te vervoeren.


(Machinerichtlijn 89/392/EEG, 14 juni 1989, bijlage 1, § 1.1.1.3)

Goed vakmanschap

Vakbekwaamheid, verkregen door opleiding en ervaring, die in de betreffende bedrijfstak algemeen geldend en normatief is.

Gevaar

Een bron voor letsel of schade aan de gezondheid.


(NEN-EN 292-1)

PLC

Programmable Logic Controller. De computer die bestuurt en regelt. Deze stuurt kleppen open/dicht, motoren aan/uit, etc. Zij leest ook informatie van het proces/de machine in, zoals klepstanden, niveaus, etc.

Risico

Een combinatie van de waarschijnlijkheid van letsel of schade aan de gezondheid en de ernst van het mogelijke letsel of de mogelijke schade aan de gezondheid in een gevaarlijke situatie.


(NEN-EN 292-1)

Risico-beoordeling

Een uitgebreide schatting van de waarschijnlijkheid van letsel of schade aan de gezondheid en de ernst van het mogelijke letsel of de mogelijke schade aan de gezondheid met het oogmerk om passende veiligheidsmaatregelen te kiezen. 


(NEN-EN 292-1)


De risicobeoordeling wordt bij voorkeur gedaan door de opdrachtgever.
Risico-categorie

Het resultaat van de risico-beoordeling. Er zijn 5 categoriën:


B
Veiligheidscircuits moeten worden opgebouwd uit componenten die aan alle te verwachten operationele eisen kunnen voldoen. Mogelijk verlies van de veiligheids​functie bij een enkele fout. Bepaalde fouten worden niet gedetecteerd.


1
Voldoen aan de eisen van B. Veiligheidscircuits moeten worden opgebouwd uit veiligheidstechnisch beproefde componenten en principes. (software of electroni​sche logica niet toegestaan!).


2
Voldoen aan de eisen van B en 1, en toepassing van beproefde veiligheidsprincipes vereist. De veiligheidsfuncties moeten op geschikte tijdsintervallen door de machine-besturing worden getest. Het optreden van een fout tussen de testen kan tot verlies van de veiligheidsfunctie leiden. Een enkele fout wordt door de test gedetecteerd.


3
Voldoen aan de eisen van B en 1, en toepassing van beproefde veiligheidsprincipes vereist. Een enkele storing zal niet tot het verlies van de veiligheidsfunctie leiden. en moet, indien mogelijk, worden gedetecteerd. Veiligheidsfunctie wordt gegarandeerd bij een enkele fout. Sommige, maar niet alle, fouten worden gedetecteerd. Een opeenhoping van niet gedetecteerde fouten kan tot verlies van de veiligheidsfunctie leiden.


4
Voldoen aan de eisen van B en 1, en toepassing van beproefde veiligheidsprincipes vereist. Een enkele storing zal niet tot het verlies van de veiligheidsfunctie leiden. en moet, indien mogelijk, worden gedetecteerd. Zo niet, dan mag een opeenhoping van fouten niet tot verlies van de veiligheidsfunctie leiden. Veiligheidsfunctie wordt te alle tijde gegarandeerd. Fouten dienen tijdig te worden gedetecteerd, zodat er geen verlies van de veiligheidsfunctie optreedt.


(NEN-EN 954-1)

SCADA

Supervisory Control And Data Acquisition. Het programma waarmee op het bedienstation alle proces-gegevens weergegeven worden, en waarmee de bediener het proces bedient.

Stop-categorie

Manier van stopzetten van een machine:


0:
Stoppen door onmiddelijke onderbreking van de energie-toevoer van de machine-aandrijving (d.w.z. een niet-bestuurde stop);


1:
Een bestuurde stop, waarbij de energie-toevoer van de machine-aandrijving, benodigd voor het stoppen, aanwezig blijft, en de voeding wordt onderbroken nadat de machine tot stilstand is gekomen;


2:
Een bestuurde stop, waarbij de voeding van de machine-aandrijving aanwezig blijft.


(NEN-EN 60204-1, §9.2.2)

3 Algemene informatie

3.1 Doel en functie van de installaties
Croon heeft bij Waterschap Aa en Maas besturingssystemen geleverd voor de rioolgemalen. Deze systemen dienen uitsluitend voor het verpompen van rioolwater richting de rioolwaterzuiveringsinstallatie.
3.2 Globale beschrijving van de systeemarchitectuur
Voor uitbreidingen, wensen, klachten en nabestellingen kunt u terecht bij:


Croon  BV


t.a.v. Hans Swinkels

Limburglaan 38


Postbus 381


5600 AJ  Eindhoven


Tel. 040-2929555


Fax. 040-2929888

4 Bediening en Visualisatie
Dit hoofdstuk beschrijft de Bediening en visualisatie van het GBS. De beschrijving gaat er van uit dat de visualisatie uit 5 verschillende onderdelen bestaat, namelijk;

1. De bovenbalk

2. Het Vrij invulbare gedeelte

3. De onderbalk

4. Bedienvensters (Pop-ups)

5. Externe applicaties
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Onderstaande figuur toont deze 5 verschillende onderdelen. In de navolgende paragrafen worden deze onderdelen beschreven.

Figuur 4‑1: Onderdelen van de visualisatie van het GBS

Dit geheel wordt ook wel het raamwerk genoemd waarin de visualisatie van het GBS getoond kan worden.

4.1 De bovenbalk
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De bovenbalk ziet er voor het GBS uit zoals onderstaande figuur aangeeft:

Figuur 4‑2: Bovenbalk van het raamwerk van het GBS

De volgorde en plaats van de knoppen is zoals aangegeven in de figuur.

Item 1: Indien op deze knop gedrukt wordt zal er een bedienvenster verschijnen met de actuele alarmlijst van het GBS. 

Item 2: Indien op deze knop gedrukt wordt zal het beeld geopend worden waar het voorstaande alarm (item 3) in voor komt, de zogenaamde “Loop In Alarm”. 
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Item 3: Hier wordt het laatst gekomen en nog niet geaccepteerde alarm van het GBS getoond. Indien dit item leeg is dan zijn er dus geen alarm meer die geaccepteerd hoeven te worden, maar er kunnen nog wel alarmen aanwezig zijn.

Item 4: Indien op deze knop gedrukt wordt zal het voorstaande alarm (item 3) geaccepteerd worden en komt het eerstvolgende alarm dat nog niet geaccepteerd is naar voren.

Item 5: Indien op deze knop gedrukt wordt zal er een bedienvenster openen met de status van de servers van het GBS. Zie onderstaande figuur:

Figuur 4‑3: Serverstatussen na indrukken van item 5

In bovenstaande figuur wordt met rode tekst aangegeven met welke server de Webserver (AM751) geen verbinding heeft en met groen welke verbinding in orde is. Als er met minimaal één server geen verbinding is kleurt item 5 rood. Zolang dit niet geaccepteerd is knippert item 5. Als alle verbindingen in orde zijn kleurt item 5 groen. In bovenstaande venster kunnen deze specifieke alarmen geaccepteerd worden met de knop rechtsboven in het venster.

Item 6: Actuele datum en tijd in het formaat; dd-mm-yyyy HH:MM:SS

Item 7: Deze knoppen zijn de zogenaamde Area-knoppen. Er worden 16 Area-knoppen voorzien. De knoppen worden voorzien van de twee-letterige afkorting van het verzorgingsgebied. Zie onderstaande tabel voor waar de afkortingen voor staan.

	Code
	Afkorting
	Benaming

	1
	GBS_VI
	Vinkel

	3
	GBS_DI
	Dinther

	4
	GBS_AR
	Aarle-Rixtel

	6
	GBS_AS
	Asten

	7
	GBS_LC
	Land van Cuijk

	8
	GBS_DB
	Den Bosch

	9
	GBS_OJ
	Oijen

	10
	GBS_SY
	Systeem


Item 8: Dit is de verzamelknop van alle alarmen van het betreffende verzorgingsgebied. Deze toon een ‘A’ met een rode achtergrond als er een alarm in het verzorgingsgebied aanwezig is en knippert indien er een alarm nog niet geaccepteerd is. Hij zal grijs kleuren als dit niet het geval is. Als er op de knop gedrukt wordt zal er naar het onderliggende beeld op het hoogste niveau gesprongen worden waar zich een alarm bevindt.

Item 9: Dit is de verzamelknop van alle waarschuwingen van het betreffende verzorgingsgebied. Deze toont een ‘W’ met een gele achtergrond als er een Waarschuwing in het verzorgingsgebied aanwezig is en knippert indien er een waarschuwing nog niet geaccepteerd is. Hij zal grijs kleuren als dit niet het geval is. Als er op de knop gedrukt wordt zal er naar het onderliggende beeld op het hoogste niveau gesprongen worden waar zich een waarschuwing bevindt.

Item 10: Dit is de verzamelknop van alle procesbesturing gerelateerde meldingen van het betreffende verzorgingsgebied. Deze toont een ‘S’ met een zwarte achtergrond als er een Waarschuwing in het verzorgingsgebied aanwezig is en knippert indien er een melding nog niet geaccepteerd is. Hij zal grijs kleuren als dit niet het geval is. Als er op de knop gedrukt wordt zal er naar het onderliggende beeld op het hoogste niveau gesprongen worden waar zich een melding bevindt.

Item 11: Dit is de verzamelknop van alle “Operator bediening aanvragen” van het betreffende verzorgingsgebied en geeft aan dat er onderliggende onderdelen wachten op een operator bediening. Deze status wordt niet gebruikt in het GBS.

Item 12: Dit is de verzamelknop van alle alarmen en meldingen die uitgezet zijn (gelocked) van het betreffende verzorgingsgebied. Deze status wordt niet gebruikt in het GBS.

Item 13: Indien op deze knop gedrukt wordt zal er een bedienvenster geopend worden met de beeld hiërarchie van het betreffende verzorgingsgebied. 
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Zie onderstaande figuur:

Figuur 4‑4: Beeldhiërarchie van een verzorgingsgebied (niet compleet)

De verschillende items hebben precies dezelfde betekenis en werken precies hetzelfde als de beschrijving van items 7 t/m 12.

Item 14: Indien op deze knop gedrukt wordt zal er een beeldafdruk van de totale visualisering gemaakt worden. Deze file kan opgeslagen worden in de Windows omgeving onder een zelf te bepalen naam.

Item 15: Hier wordt de usernaam getoond die ingelogd is in de visualisering van het GBS. Op een webclient kan dit item niet bediend worden.

Item 16: Indien er op het logo van Aa en Maas gedrukt wordt zal er een beeldwissel plaatsvinden van het “Vrij invulbare gedeelte” (zie verderop in deze paragraaf) naar het overzichtsbeeld van het GBS.

4.2 Het Vrij invulbare gedeelte
In het vrij invulbare gedeelte kunnen procesbeelden, Instellingenbeelden, Utiliteitsbeelden en alarmbeelden getoond worden van het GBS (zie voor alarmbeelden de paragraaf “De onderbalk”). 

De beelden die in het vij invulbare gedeelte getoond worden volgen de procesdecompositie van het GBS, namelijk:

1. Plant 

(Waterschap Aa en Maas)

2. Area

(Verzorgingsgebied)

3. Section

(Gemaal)

4. Unit

(Instellingen/utiliteiten)

4.2.1 Plant (Waterschap Aa en Maas)
Op het hoogste niveau bevindt zich het Plant niveau en is het gehele beheersgebied van Aa en Maas. Dit beeld wordt als startscherm getoond. De verzorgingsgebieden hebben allemaal een eigen kleur. Door te klikken op een verzorgingsgebied vindt er een beeldwissel van het vrij invulbare gedeelte plaats en wordt het bijbehorende procesbeeld getoond. Zoals ook gedaan wordt bij het bedienen van een Area-knop. Zie onderstaande figuur voor een beeldafdruk van het hoogste niveau.
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Figuur 4‑5: Overzichtscherm
4.2.2 Area (verzorgingsgebied)
Op het scherm van het verzorgingsgebied wordt de rioolwaterzuiveringsinstallatie (RWZI) en alle gemalen van het gebied getoond. De statussen van de gemalen worden weergegeven. Door op de typical van de gemalen te klikken opent het processcherm van dat gemaal. Door bediening van de knop “Alarmdoormelding” wordt een browserscherm geopend met het AlarmControlCenter. Met de knop “Gebiedssturing” wordt een venster geopend met de afschakeltabel. 

Onderstaande figuren tonen achtereenvolgens alle verzorgingsgebieden.
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Figuur 4‑6: Verzorgingsgebied Vinkel

Figuur 4‑7: Verzorgingsgebied Dinther
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Figuur 4‑8: Verzorgingsgebied Aarle-Rixtel

Figuur 4‑9: Verzorgingsgebied Asten

Het gebied Land van Cuijk is te groot om duidelijk op één plaatje te krijgen. Daarom is dit gebied verdeeld in Noord en Zuid. Op het plaatje van het gebied kun je kiezen voor Noord of Zuid door te klikken op de betreffende pijl. De pijl verkleurt [image: image17.png]APPS_PACperatoriR
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met de verzamelstatus van het deelgebied.

[image: image18.wmf]IPC

AM

751

�

�

ACC

 

server

Primairelocatie

ACCStopSend

AM

755

�

�

Ketenbewaking

 

OIJ

AM

8

51

�

�

ACC

 

server

Primairelocatie

ACCStopSend

AM

8

55

�

�

Ketenbewaking

 

OIJ


Figuur 4‑10: Verzorgingsgebied Land van Cuijk

Figuur 4‑11: Verzorgingsgebied Land van Cuijk Noord
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Figuur 4‑12: Verzorgingsgebied Land van Cuijk Zuid
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Figuur 4‑13: Verzorgingsgebied Den Bosch

[image: image21.png]State of connected servers

awrsa aurss
AwTss s
ANTSS aurss
AnTse aurss
awrs2 amzs2





Figuur 4‑14: Verzorgingsgebied Oijen

4.2.3 Section (Gemaal)
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Voor een rioolgemaal zijn drie beeldschermplaatjes voorzien. Op sectieniveau is er het processcherm, daaronder bevinden zich het instellingenscherm en het utiliteitenscherm.

Figuur 4‑15: Voorbeeld processcherm

Met de knoppen “Proces”, “Instellingen” en “Utiliteiten” kan tussen de beeldschermplaatjes onderling worden gewisseld.
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Figuur 4‑16: Voorbeeld instellingenscherm
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Figuur 4‑17: Voorbeeld utiliteitenscherm
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De onderbalk
De onderbalk ziet er voor het GBS uit zoals onderstaande figuur aangeeft:

Figuur 4‑18: Onderbalk van het raamwerk van het GBS
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Item 1: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het alarmvenster van het GBS. De onderbalk zal dan ook wijzigen van inhoud. Zie onderstaande figuur: 
Figuur 4‑19: Onderbalk van het alarmvenster van het GBS

Item 1.1: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het vorige beeld.

Item 1.2: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle alarmen die gekomen zijn.

Item 1.3: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle alarmen die geaccepteerd zijn, maar nog de status komend hebben.

Item 1.4: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle alarmen die uitgaand zijn.

Item 1.5: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle procesbesturingsalarmen die uitgaand zijn.

Item 1.6: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle bedienmeldingen.

Item 1.7: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met een gronologische volgorde van alle gebeurtenissen (alarmen, waarschuwingen, procesbesturingsalarmen).

Item 1.8: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle alarmen die uitgezet zijn (hidden) zijn.

Item 1.9: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld met alle alarmen die uitgezet (hidden) kunnen worden.

Item 1.10: Indien op deze knop gedrukt wordt zullen alle alarmen in het voorstaande beeld geaccepteerd worden.

Item 2: Indien op deze knop gedrukt wordt zal er een bedienvenster getoond worden met de online trend configurator. Hiermee kunnen trends aangemaakt worden. Zie onderstaande figuur.
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Figuur 4‑20: Online trend configurator

Voor een uitgebreide beschrijving van deze functionaliteit wordt verwezen naar de PCS7 OS manual:


http://support.automation.siemens.com/WW/view/en/36195920 

Item 3: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld wat in de “beeldhiërarchie” links van het voorstaande beeld ligt. Als dit beeld er niet is gebeurd er niets.

Item 4: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld wat in de “beeldhiërarchie” boven het voorstaande beeld ligt. Als dit beeld er niet is gebeurd er niets.

Item 5: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld wat in de “beeldhiërarchie” onder het voorstaande beeld ligt. Als dit beeld er niet is gebeurd er niets.

Item 6: Indien op deze knop gedrukt wordt zal er een beeldwissel plaatsvinden van het Vrij invulbare gedeelte naar het beeld wat in de “beeldhiërarchie” rechts van het voorstaande beeld ligt. Als dit beeld er niet is gebeurd er niets.

Item 7: Indien op deze knop gedrukt wordt zal de visualisatie van de “externe” omgeving van “Prisma” getoond worden.

Item 8: Indien op deze knop gedrukt wordt zal de visualisatie van de “externe” omgeving van “RTIP” getoond worden.
4.4 Bedienvensters
Bedienvensters worden bovenop het raamwerk van het GBS getoond, soms binnen bepaalde vensters zodat deze bedienvenster niet buiten bijvoorbeeld het vrij invulbare gedeelte te verschuiven zijn. Andere pop-ups kunnen dat wel. De “look en feel” van deze bedienvenster zijn gelijk aan elkaar.

4.5 Externe applicatie
Externe applicaties zoals Prisma en RTIP worden bovenop het raamwerk van het GBS getoond in een apart venster. De “look en feel” van deze applicaties zijn mogelijk niet gelijk aan elkaar en aan het raamwerk van het GBS. 

5  Gebruikte typicals

5.1 [image: image28.png]Alarmdoormelding

Gebiedssturing

RWZI.
Landvan Cuilk




Digitale metingen

5.2 Analoge metingen
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5.3 Machines
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5.4 Kleppen
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6 Alarmafhandeling
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7 Autorisatie
Autorisatie zorgt voor het beheren van de toegang tot de Webserver van het GBS. Met het verkrijgen van de juiste autorisatie zal een gebruiker op de autorisatie server, afhankelijk van zijn rechten, alleen kunnen kijken naar de visualisatie van het GBS, of ook het GBS kunnen bedienen. Verder zijn er nog speciale beheerstaken in het GBS voorhanden. 

Indien een gebruiker geen autorisatie verkrijgt zal deze dus niet kunnen kijken, bedienen en/of engineerings- of onderhoudswerkzaamheden verrichten.

Er vindt registratie plaats van het inloggen zonder (onbekende gebruiker en/of wachtwoord) of met (bekende gebruiker en wachtwoord) autorisatie. Deze registratie wordt vastgelegd als bedienmelding in het archief van het GBS Systeem AM752 (of AM852, afhankelijk welk datacenter gebruikt wordt, beschreven in de paragraaf “Primaire- en uitwijklocatie” van dit hoofdstuk)

Het beheer van gebruikersnamen, wachtwoorden en het autorisatie niveau ligt vast in de Active Directory van het bedrijfsnetwerk in het systeem “KA omgeving”. Het GBS heeft hier verbinding mee. 

Ten behoeve van het scheiden van de verschillende gebruiker zijn de gebruikers niet alleen ingedeeld in verschillende verzorgingsgebieden, maar ook in verschillende gebruikersniveaus. 

7.1 Verzorgingsgebieden
Een gebruiker is ingedeeld in één of meerdere verzorgingsgebieden en zal ook alleen voor de verzorgingsgebieden waarin hij is ingedeeld autorisatie verkrijgen. Verzorgingsgebieden waarin hij niet is ingedeeld kan hij dus niet bekijken en/of bedienen.

Om dit voor elkaar te krijgen kunnen gebruikers lid zijn van 1 of meerdere gebruikersgroepen die gerelateerd zijn aan de verschillende verzorgingsgebieden, zie onderstaande gebruikersgroepen:

· APPS_PAOperatorAR (autorisatie voor verzorgingsgebied AR)

· APPS_PAOperatorAS (autorisatie voor verzorgingsgebied AS)

· APPS_PAOperatorDB (autorisatie voor verzorgingsgebied DB)

· APPS_PAOperatorDI  (autorisatie voor verzorgingsgebied DI)

· APPS_PAOperatorLC (autorisatie voor verzorgingsgebied LC)

· APPS_PAOperatorOJ (autorisatie voor verzorgingsgebied OJ)

· APPS_PAOperatorVI  (autorisatie voor verzorgingsgebied VI)

Er zijn ook een aantal gebruikersgroepen aanwezig voor de autorisatie van administrator of beheerder functionaliteit, namelijk;

· APPS_PAAdministrator (autorisatie voor Administrator taken)

· APPS_PABeheerder (autorisatie voor beheers taken)

De beheerder of administrator heeft autorisatie voor alle verzorgingsgebieden en voor Systeem-Area GBS_SY.

Als laatste is er een gebruikersgroep Gast aanwezig die alleen “kijkrechten” vergeeft. Personen die lid zijn van deze gebruikersgroep mogen alleen kijken naar de visualisering. Let op, wanneer een gebruiker zowel lid is van deze gebruikersgroep als van een ander zal hij toch alleen Gast rechten krijgen en dus alleen kunnen kijken. Operators mogen dus geen lid zijn van deze gebruikersgroep anders kunnen ze niet bedienen. De Gast gebruikersgroep is genaamd;

· APPS_PAGast

De namen van de gebruikersgroepen zijn aanwezig in Useradministration van de visualisering software (genaamd WinCC) van de AM751 en AM851. Zie onderstaande figuur.

Figuur 7‑1: Useradministration van WinCC

De rode bolletjes geven aan of een operator van een bepaalde gebruikersgroep (bijvoorbeeld APPS_PAOperatorAR) autorisatie heeft voor het betreffende onderdeel. Een gebruiker die lid is van verschillende gebruikersgroepen zal autorisatie hebben voor alle onderdelen samen. 

De namen van deze gebruikersgroepen zijn ook (exact zo geschreven) aanwezig in de active directory van het domein,

Tip!: het is niet toegestaan dat gebruikersgroepen geplaatst worden in een sub-groep in de active directory. Een gebruikersgroep moet dus altijd direct onder de active directory aanwezig zijn.

7.2 Gebruikersniveaus
De onderstaande gebruikersniveaus zijn binnen een bepaald verzorgingsgebied gedefinieerd:

· Gast (alleen kijken)

· Operator (kijken en bedienen)

· Beheerder (kijken, bedienen en beheertaken)

Indien een gebruiker eenmaal autorisatie heeft verkregen zal hij deze alleen kunnen verliezen als:

1. Internet explorer wordt afgesloten

2. Er 20 minuten niet bediend wordt

3. De verbinding wordt verbroken tussen de Webclient en de Webserver.

8  Bedieningen
Men spreekt van een bediening indien een bedienhandeling van een operator het proces direct of indirect beïnvloed van het GBS in zijn geheel, de ketenbewaking of een specifiek gemaal. Voorbeelden van bedieningen zijn;.

1. Het starten en stoppen van een pomp

2. Het openen van een afsluiter

3. Het accepteren/resetten van een alarm/storing

4. Het instellen van een alarmgrens

5. Het blokkeren van een gemaal

6. Het omschakelen van de primaire locatie naar de uitwijklocatie

7. Het in- en uitloggen op het GBS

Voor de volledigheid zijn de onderstaande voorbeelden geen bedieningen. Het GBS proces wordt hierbij niet beïnvloed;

1. Het openen van een bedienvenster

2. Het opvragen van een beeldplaatje

Een bediening binnen het GBS zorgt er dus voor dat het proces direct of indirect beïnvloed wordt. Voorbeeld 7 van bedieningen is daarin een grijs gebied. Het zal namelijk het proces niet direct beïnvloeden maar er is wel een operator (extra) aanwezig die het proces kan beïnvloeden. Gemakshalve worden dit soort bedienhandelingen dan ook als een bediening gekenmerkt.

Indien een operator een bediening doet zal dit resulteren in twee acties, namelijk;

1. Het genereren van een bedienmelding

2. Het veranderen van het GBS procesgedrag (direct of indirect)

8.1 Genereren van een bedienmelding
Indien een bediening wordt gedaan resulteert dit in een bedienmelding in het alarmlogging archief van AM752 of, voor de uitwijklocatie, in AM851. Zie hiervoor de subfunctie Bedienmeldingen.

Indien met het systeem AM752 (of AM852 voor de uitwijklocatie) niet gecommuniceerd kan worden zal er geen bedienmelding aangemaakt worden. Ook niet als de communicatie na de bediening terugkeert.

8.2 Veranderen van het procesgedrag
Indien een bediening gedaan wordt zal er eenmalig een actie plaatsvinden in de onderliggende besturing. Aangezien zowel de Primaire- als de uitwijklocatie verbinding heeft met de besturing zal er parallel bediend kunnen worden. Dit is in de praktijk natuurlijk niet wenselijk maar technisch gezien kan het wel. Een werkprocedure zorgt ervoor dat er niet op zowel de primaire- als de uitwijklocatie bediend wordt.

Er mogen geen automatische bedieningen vanuit de functie Bediening en visualisatie plaatsvinden. Alleen een operator zal bedieningen in het GBS doen. 

9 Primaire locatie en Uitwijklocatie

Alle OS-servers en de ketenbewaking zijn twee keer aanwezig: op de primaire locatie en in de zogenaamde uitwijklocatie. 

Deze systemen hebben exact dezelfde werking en functies te vervullen. De systemen van het GBS zijn namelijk geplaatst in twee fysiek gescheiden datacenters. 
In principe zijn beide configuraties parallel actief zonder dat ze elkaar “zien”. Beide configuraties ontvangen data van de onderliggende gemalen en op beide configuraties kan bediend wordt. Alleen waarop daadwerkelijk bedient wordt is vastgelegd in een werkprocedure waarin staat dat er regulier op de primaire locatie bediend wordt. De uitwijklocatie is alleen bedoeld voor calamiteitenbediening. Het is echter wel technisch mogelijk om erop te bedienen.

De niet actieve locatie wordt over het algemeen niet bediend. Alle alarmen en meldingen worden op de niet actieve locatie automatisch bevestigd, zodat er geen ophoping van alarmen plaats vindt.

Onderstaande functionaliteiten worden afgeschermd om geen dubbele of tegenstrijdige functionaliteit te krijgen in de dubbele configuratie. Dat zijn:

1. Het versturen van een SMS bij een urgent alarm.

2. Het zetten van de ketenbewaking in een gemaal.

3. Het zetten van de gebiedsturing in het verzorgingsgebied.

Onderstaande figuur toont het afschakelen van functionaliteit van één van de locaties om dubbele sturing en dubbele SMS berichten te voorkomen:


Figuur 9‑1: Afschakelen functionaliteit bij omschakelen naar andere locatie

Data en alarmen die vanaf de onderliggende besturing in de Primaire en uitwijklocatie worden ontvangen worden parallel verwerkt. Dit is geen probleem. Echter als er ook signalen van de Primaire en uitwijklocatie naar de besturing wordt gezonden (exclusief operator bedieningen) moeten de signalen van maar één locatie verwerkt worden door de onderliggende besturing. 

Daarom is er op het GBS Systeemplaatje een knop “omschakelen locatie” opgenomen in de visualisering om bepaalde functionaliteit af te schakelen voor de locatie die niet “master” is. Zie hiervoor de bovenstaande figuur. De knoppen zijn geconfigureerd in de WinCC scripting op de OS-server en worden gevisualiseerd door OS-servers AM752 en 852.

Om geheel over te schakelen zullen er twee bedieningen gedaan moeten worden. Op de locatie die niet de “master” is moet de knop “omschakelen locatie” bediend worden. Daarna moet dezelfde knop ook op de voormalige “master” locatie bediend worden om zijn functionaliteit op non-actief te zetten. 
10  Onderhoud en Onderhoudsschema

Tenzij uitdrukkelijk anders vermeld dienen alle werkzaamheden, die in dit hoofdstuk beschreven worden, uitgevoerd te worden door bevoegde onderhoudsmensen, die over goed vakmanschap beschikken.

10.1 SEQ niveau2 \h \r0 

SEQ niveau3 \h \r0 Inspectie

10.1.1 Wekelijks

Inspectie uit te voeren door bedieners.

-
Controleer de signaleringen.

-
Controleer opgeslagen (storings-)meldingen en beoordeel vaker voorkomende meldingen

10.1.2 Maandelijks

Inspectie uit te voeren door bevoegde onderhoudsmensen.

-
Controleer de harddisk van de servers op vulgraad. Indien meer dan 80% : Archiveer en verwij​der oude log-data. 
-
Controleer toestand van back-up batterijen. Vervang zonodig.

10.1.3 Jaarlijks

Inspectie uit te voeren door bevoegde onderhoudsmensen.

-
Controleer de bevestiging van besturingskasten, bedieningspanelen, Klemmenkasten e.d.

-
Controleer de bevestiging van kabelladders, -goten e.d.

-
Controleer de gehele installatie op vuil, corrosie en vocht.

-
Voer een inspectie uit zoals voorgeschreven in NEN 3140.

10.2 Spanningsuitval

Bij spanningsuitval blijven de PC’s onder spanning van de UPS, evenals de PLC. Indien de spanning langdurig uitvalt, zullen de systemen na enkele uren uitschakelen. Wanneer de spanning terugkomt starten de systemen allemaal automatisch. Alarmen en meldingen worden geaccepteerd en gereset. Het verdient wel aanbeveling om met extra aandacht de instellingen te observeren na een spanningsuitval.
11  Storingen en Reparatie

Wanneer tijdens het automatisch bedrijf een storing optreedt, wordt deze gemeld op de bedienstations. 

WAARSCHUWING!
Veel bedrijfsongevallen gebeuren tijdens het onderzoeken of verhelpen van storingen. Neem daarom altijd de volgende opmerkingen in acht:

· Gebruik geïsoleerd en goedgekeurd gereedschap volgens de norm NEN 3140 of equivalent.
· Werk zoals voorgeschreven in de norm NEN 3140.

Indien een systeem uitvalt blijft de installatie bestuurbaar. Als een client uitvalt kan bediend worden vanaf een andere client of indien nodig  vanaf een server.

Een defecte server dient opnieuw geïnstalleerd te worden. De servers zijn geïnstalleerd met

1. Besturingssysteem (Microsoft Windows Server 2008)

2. PCS7 OS Server V8
3. Typicals Waterschap Aa en Maas

4. Applicatie gemalen beheersysteem
12 Herinstallatie en Afdanken
De besturingsinstallaties zijn door Croon ter plaatse geïnstalleerd. Zij zijn als geheel niet geschikt voor herinstallatie.

Na jarenlang intensief gebruik zal de levensduur van de besturingsinstallatie een keer ten einde komen. U kunt de besturingsinstallatie dan door bevoegd personeel laten demonteren. U dient bij de verwerking met het volgende rekening te houden:

WAARSCHUWING!
Schakel eerst de gehele elektrische voeding van de installatie af.

	ONDERDEEL
	MANIER VAN VERWERKEN

	Schakelkast
	Schroot / IJzerhandelaar

	Schakelmateriaal
	Schroot

	Kabels
	Schroot / Kabelverwerkingsbedrijf

	Computerapparatuur
	Schroot / Recycling

	Batterijen
	Chemobox
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