FactoryLink development license server

Algemeen

Doel is om een (extra) windows server 2003 in te richten als een development license server. Deze license
server kan development licenses aan ieder FL systeem verstrekken, en eventueel extra client licenses voor
webclient en/of OPC.

Gebruik wordt gemaakt van een NIET geauthoriseerde ontwikkel licentie van FactoryLink. Na activering van
een dergelijke licentie is deze gedurende een periode van 10- dage volledig bruikbaar. Na afloop van de 10
periode kan deze licentie nog 2 maal heractiveert worden. Na de derde keer dient de licentie verwijderd te
worden voordat deze opnieuw (10 dagen) gebruikt kan worden.

Autolt script

Het proces om een FL licentie voor 10 dagen te activeren kan met Autolt geautomatiseerd worden, zoals met
script: Dev124280F5.au3. Hier wordt eerst de bestaande licentie verwijderd, en vervolgens wordt de licentie
opnieuw ingevoerd. Deze invoer is voor de gebruiker zichtbaar en mag niet onderbroken worden.
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Script: Dev124280F5.au3
Executable: Dev124280F5.exe

Voor volledige automatisering kan dit script worden uitgevoerd als “scheduled task”.

A Console user dient ingelogd te blijven !!

Indien er geen enkele console user is ingelogd kan het script NIET uitgevoerd worden.

Aparte RDP sessie voor licensewizard

Om de voorgaande beperking te overkomen wordt het vernieuwen van de licentie uitgevoerd in een eigen RDP
sessie, welke na de licentie vernieuwing wordt gesloten.

Om de licentie invoer voor de normale gebruiker te verbergen wordt het opnieuw invoeren van de licentie met
eigen user credentials uitgevoerd, gebruiker is lid van de groep administrators.

In de tekst wordt uitgegaan van een licentie server met de naam:

FL_LICENSE_S1

B Gebruiker voor FL_LICENSE _S1

Gebruiker: Factorylink
Wachtwoord: bgktv

Login op de FL license server als administrator en maak de gebruiker 'Factorylink’ aan, maak deze lid van de
groep '‘Administrators’. En zorg dat RDP toegestaan is voor deze gebruiker, gebruiker is dan ook lid van de
groep ‘Remote Desktop Users'. Is d egebruiker lid van de groep ‘Users’ verwijder deze groep bij de gebruiker
Factorylink.



FactoryLink Properties ﬂ |

Fiemote contral I Terminal Services Profile I Diial-irn I
General I b ember OF I Prafile I E rviranment I Sessions
g FactoryLink

Full narme: Factorylink

Dezcription;

™| User must change password at next logon
¥ User cannot change pazsword

v Pazsword never expires

[T Account is disabled

™| Account iz locked out

k. I Cancel | Amply |

FactoryLink Properties ﬂ E |

Remate contral | Teminal Services Profile I Dhial-in I
eneral Meml:-et%l:lf | Prafile I E nvironment I Sesziong

tember of:

g.ﬁ.dministraturs
g Remote Dezkiop Users

Eemove |

] 4 | Cancel Apply




Remote Desktop Users ﬂ |

The users%ted below can connect to thiz computer, and any members of
the Adminiztratars group can connect even if they are not ligted.

Administrator
Engineer
FactorLink,

FMS

Admirigtrator already haz access.

Add... Bemowve |

To create new uzer accounts or add uzers to ather groupz, go to Control

Fanel and open Lzer Accounts.
k. I Cancel

Een RDP sessie kan gestart worden met het commando mstsc, echter aan dit commando kan niet een
combinatie van gebruiker en wachtwoord meegegeven worden. Om nu toch een RDP sessie te starten zonder
dat om een inlog wordt gevraagd worden de credentials van de gebruiker ‘Factorylink’ opgeslagen op de
FL_LICENSE_S1 server, en wel onder deze gebruiker.

* Open een sessie met gebruiker ‘Factorylink'.
* Open een command prompt.
* Voer het commando cmdkey uit:
I cmdkey /generic: TERMSRV/fl_license_s1 /user:Factorlink /pass:bgktv

Compileer het autoit script aan het begin van dit document tot een executable met de naam
"Dev124280F5.exe” en plaats deze in de (nieuwe) map C:\fllic.

5 Commentaar regel vrijgeven

Geef voor compilatie van het script de laatste commentaar regel vrij:

moet worden:



| &

J File | Edit  Wiew Faworites Tools  Help

JQBaEk & -7 | - szarch |7 Folders | & 3 X 6 | 2]~
| address [ c:iflic

H8e

size | Type | Date Modified | attri
847 KB Application 4/3/2019 2:29 PM A

Falders X | | Mame = |

[} Desktop x| |[=Deviz4z80Ps
D My Documents
= d Iy Computer
ﬁ 314 Floppy (42
[=] = Syskem (200
[T ADFS
IC5) DATEMEMK
|C5) Documents and Settings
I dasprint
1= Fllic
L5 Ms0Cache
|50 Program Files
[F= kemo ud 1K1

| ©

Maak nu een shortcut naar "Dev124280F5.exe” aan, en laat dit opstarten zodra de gebruiker ‘Factorylink’ zich
aanmeld, dit kan door de shortcut in onderstaande map te plaatsen.

| Startup !E

| &

J File | Edit Yiew Favorites Tools Help

JQBack T igd T ¥ | - Search [~ Folders | & b »x ) | -

J Address IE] Ci\Documents and SettingsiFackoryLinkiStart MenuiProgramsiStartup

EEE

Mame = | Size | Tvpe | Date Modified | Attributes |
ﬂShortcut ko Dev124260F5, exe | 1 KB Shorkcut 4/8/2019 10:55 AM A

Nu kan het geheel werken gemaakt worden door een scheduled task aan te maken die iedere dag wordt

opgeroepen. Het commando van de scheduled task start een RDP sessie met de credentials die met cmdkey
zijn vastgelegd. De syntax voor dit cammando is als volgt:

Maak via het control panel een nieuwe scheduled task ‘LicenseWizard’ aan die er als volg uit ziet.



vcensewzrd @K

Task IScheduIel Settingsl Seu:urityl

D C:AwINDOWSAT askshLicenseWwizard.job

Biur:
Browsze. . |
Stark i C:\fllic:
Comments:
Run as: FL_LICEMSE_S51%factomlin Set password...

[~ Bur only if lagged on
¥ Enabled [zcheduled task mins at specified time)

k. I Cancel Spply

Run: mstsc /v:fl_license_s1
Run as: FL_LICENSE_S1\Factorylink
Set password: bgktv

Laat deze taak iedere dag 1-maal uitvoeren, de tijd kan naar wens ingevuld worden, default wordt de actuele
tijd bij aanmaken taak gebruikt.



vcensewzrd @K

Task  Schedule | Settingsl Seu:urityl

D Ewvery B minute(z] from 12:00 P for 9 hour(z] every day, ztarting
4/8/2019

[,
o)
Schedule Tazk: Start timne:
[EET— | | 1200 PM =1 Advanced.. |
Schedule Tazk Daily

Every |1 _Ij day(z]

[T Show multiple schedules.

] I Cancel Apply

Vanaf nu wordt de licentie vernieuwd zonder dat een gebruiker op de licentie server ingelogd hoeft te zijn.
Uitzetten is natuurlijk niet een echt goed idee!!!

FactoryLink Lic Utility

Om iedere factorylink server en cient van voldoende licenties te voorzien moet de licentie server opgenomen
worden in iedere LicUtility configuratie van de licentie. Start de FactoryLink License utility en voeg zonodig de
licentie server als licentie server toe, zie onderstaande figuur.



FactoryLink License Client/Server Settings

—Licensing Source Definitions For Local Clients

Define one ar mare license server nodes For this client, Make sure that |

the port number specified is walid for that license server, Cancel

DTN

- Ji | FL_WEI_51
S SEFL | [CEMSE 51

If a Failure occurs bebween a client and a license server, a client has the ability
ko automatically connect ko the next license server in the lisk For a license,
Select the checkbox below to enable this Feature, The Feature is only available
if more than one license server is defined.

¥ automatically select alternate license servers

—Local License Server Settings (FL_WEI_S1)

Local TCP Part: If the paort number conflicks with other applications, a
wser with administrator privileges on this PC must make
aoao the change in the Windows services file,

¥ Use Redundancy

If redundancy is enabled, specify the node name of the designated redundant
license server partner. Likewise, the redundant partner must refer o this PC's node
name as iks parkner.

Redundant Partnet's Mode Mame:
I FL_WEI_52 Browse ... Yerify

Redundant Partner's Pork Mumber;

IBDDD

FactoryLink Configuration Manager

De FactoryLink Configuration Manager maakt alleen gebruik van de lokaal geinstalleerde licentie. Om deze op
een runtime systeem te gebruiken dient een environment variable aangepast en ingericht te worden.
Maak op de licentie server een nieuwe gebruiker ‘flopt’ aan die alleen, lid is van de groep ‘Users'.

5 Gebruiker voor FL_LICENSE_S1

Gebruiker: flopt
Wachtwoord: flopt



flopt Properties H |

Femote contral I Teminal Services Profile I Dial-in
General | b ember OF I Prafile I E nviranmet I Sessiong

g flopt

Full name: IM

Drezcription; I

[T Wser must change password at next logon
¥ User cannot change pazsword

v Pazzword never expires

[T Accourt iz dizabled

[T Account is locked out

0k, I Cancel | Amply |

flopt Properties E |
R emaote contral | Teminal Services Profile I Dialk-in
General Member Of I Frofile I E rivirofiment I S essionz
tember of:

g Users

Hemowe |

0k, | Cancel Amply

Maak vervolgens een share aan voor de map:

I C:\Program Files\Tecnomatix\FactoryLink\Server\opt



oPTProperties G|

General Sharing | Security I Cuztomize I
[ “fou can share this folder with ather users on pour

network. To enable sharing for thiz folder, click Share this
folder.

" Do not share thiz folder

i
Share name: IFLDF'T

Comment; I

Ul zer limit: % b aximum allowed

™ Allow this number of Lsers:

To zet permizzions for uzers who ACCEesE thiz Permissiors
folder over the nebwaork, click Permiszions.
T o configure settings for offline access, click

Cachi
Caching. aching

el L

MHew Share

Windows Firewall is configured ta allaw thiz folder to be zhared
with other computers on the nebwark.

Wigw your Windows Firewall settings

| 0k, I Cancel Amply |

Zorg ervoor dat alleen de user ‘flopt’ lees rechten heeft in deze map.
Permissions for FLOPT EH |
Share Permizzions |

Group or user names:

| ¥ flopt [FL_LICEM

Add... | Bemove |
Permizzionz far Hopt Ailloa Dery
Full Control O O
Change O O
Read O

| Ok, I Cancel Amply

Op ieder FactoryLink systeem waar flcm gestart moet kunnen worden (dit zijn alleen de servers) moet een

permanente verwijzing naar deze share gemaakt worden, en moet de environment variable FLOPT gemaakt



dan wel gewijzigd worden.

Open op de FL-server een command prompt en geef het volgende commando. De FL licentie is nu voor de
server te vinden in de L-directory

Het ip-adres is het adres van FL_LICENSE_S1, indien de DNS resolutie juist is ingesteld mag ook de naam
gebruikt worden.
Vervolgens dient de environment variable FLOPT bijgewerkt te worden, zie onderstaande figuren.

Edit System ¥ariable |

Mariable name: I FLOPT

Yariable walue: I Lei)

% Ik I Zancel |
Environment ¥ariables |

—User variables for Administrakor

Yariable | Yalue |
FLUSER Fluserl
TEMP USERPROFILES: Local Settings) Temp
THP % USERPROFILES: Local Settings! Temp
MEw Edit | Delete |

— Swstem variables

Yariahle | Yalue |ﬂ

FLLAMNG EM

FLMAME flapp1l i

FLOPT :

FLPARTMER. FL_WWEI_S1

FLSIMECH1 2 j
M | Edit | Delete |

Vanaf de FL-server kun je flcm starten via het run-commando of vanuit een (nieuwe) command prompt.

Commando cmdkey (Windows 2003 +)

Create, list or delete stored user names, passwords or credentials.
Syntax

cmdkey [{/add:TargetName|/generic:TargetName}] {/smartcard|/user:UserName [/pass:Password]}
[/delete{:TargetName|/ras}] /list: TargetName

Key:



/add Add a user name and password to the list.

TargetName The computer or domain name that this entry will be associated with.
/generic Add generic credentials to the list (used by RDC).

/smartcard Retrieve the credential from a smart card.

/user:UserName The user or account name to store with this entry. If UserName is not supplied, it will
be requested.

/pass:Password The password to store with this entry. If Password is not supplied, it will be requested.

/delete: Delete a user name and password from the list. If TargetName is specified, that entry will be
deleted.
If /ras is specified, the stored remote access entry will be deleted.

/list Display the list of stored user names and credentials.
If TargetName is not specified, all stored user names and credentials will be listed.

The credentials created by CMDKEY can also be created and edited in the GUI Control Panel | Credential
Manager

Credentials setup as type /generic:TERMSRV will be used by Remote Desktop Connection, so you will be able
to connect as the given user without being prompted for a password. If the password is changed you will need
to update the stored credential.

By default the credentials are stored in C:\users\username\AppData\Roaming\Microsoft\Credentials
(around 400 bytes per credential)

If more than one smart card is found, cmdkey will prompt the user to specify which one to use.
Once stored, passwords are not displayed by cmdkey.

Examples:

Display a list of stored user names and credentials:
cmdkey /list

Add a generic TERMSRYV credential for user PeteZ (on domain dom64) to access the computer Server64:
cmdkey /generic:TERMSRV/Server64 /user:dom64\PeteZ /pass:p4g67hjyy23

Delete the stored TERMSRYV credential for Server64:
cmdkey /delete TERMSRV/Server64

Add a user name and password for user Kate to access computer Server64 with the password z5rd63hGtjH7:
cmdkey /add:server64 /user:Kate /pass:z5rd63hGtjH7

Add a user name for user Kate to access computer Server64 and prompt for a password whenever Server64 is
accessed:
cmdkey /add:server64 /user:Kate

Delete the stored credential for Server64:
cmdkey /delete:Server64



