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Inleiding
Dit is de documentatie welke de runas functionaliteit voor FactoryLink utilities beschrijft en gebruiksmogleijkheden  toont.
[bookmark: _Toc441340252]Documenten
	Document ID
	Omschrijving
	Revisie #
	Datum
	Status

	Template.doc
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Bij het opstellen van dit technisch ontwerp is gebruik gemaakt van de volgende documenten:

	Titel
	Versie
	Datum uitgifte

	
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc36606347][bookmark: _Toc441340255]Definities en begrippen
Om duidelijkheid te creëren in de gebruikte terminologie en afkortingen worden de verschillende begrippen en definities evenals afkortingen hier verklaard.

	Afkorting / begrip
	Omschrijving

	DWM
	Desktop Window Manager

	RunAs
	Uitvoeren applicatie als een andere gebruiker dan de huidige gebruiker.

	
	

	
	

	
	

	
	

	
	

	
	


 




[bookmark: _Toc441340256][bookmark: _Toc36606374]FactoryLink en de gebruiker
[bookmark: _Toc441340257]Algemeen
Voor FactoryLink servers wordt bij Aluchemie een viratuele Windoes Server 2008 (x86 – 32 bit) gebruikt. Windows Server 2008 is de eerste versie van Windows Server met User Access Control (UAC), hier wordt beschreven op welke wijze dit de FactoryLink software beinvloed, en met name op welke wijze het dagleijks gebruik afwijkt van Windows Server 2003.
[bookmark: _Toc441340258]Session 0 Isolation
On Windows Server 2008 and Windows 7, services and processes that run in session 0 cannot display a graphical user interface (GUI).  This is one of attributes of what Microsoft calls Session 0 Isolation.  This impacts FactoryLink for the following scenarios:

1. User starts an application via FLCE or the FactoryLink Application Manager (flAppMgr).  As the application starts, the console session user can view the splash screens, RUNMGR demo warning dialogs, and GUI tasks (RTMON, GRAPH, …) on their desktop.    Later, for patched FL75 and later systems (see SPR:UP:6555), if the user logs off from the console, the application shuts down.
2. An application is started via the Auto-Start service at power up.  When the user logs into the console session, any graphical tasks (RTMON, GRAPH, …) configured are visible and available to the user.  The user then logs off from the console and later logs back in.  Again, any graphical tasks (RTMON, GRAPH, …) configured are visible and available to the user in that state in which the user left them from the prior logon.
    
With session 0 isolation, neither of the above scenarios can be fully supported as a GUI present in session 0 cannot be viewed in a console session.   The behavior from the running of FactoryLink application where session 0 isolation is in effect (W2K8, W7) is as follows:

1. When started by FLCE, flAppMgr, and the Auto-Start service, any of the application’s GUI SHARED domain tasks will be started within the first available interactive session.  If no interactive session exists, then the GUI process does not run.

For example, if the SHARED domain is configured to start RTMON, then RTMON will be started not in the session 0 but in the interactive session.  If no user was logged on at the time the application starts, then RTMON does not run as there is no session in which it can exist.
2. If the application is configured to run a user domain instance at startup, then all tasks of that local user domain instance are started in the first available interactive session.  A local user domain instance is often the case for ECS graphics-based applications.  If no interactive session exists, then the user domain instance simply does not run.  The SHARED domain and its tasks will run.
3. As GUI tasks cannot operate outside of an interactive session, their state cannot be maintained between user logon sessions.  For example, applications started by the Auto-Start service can no have their ECS Graphics view maintained between user logons.  When the user logs off, any tasks operating in the context of that interactive session is terminated.  If a local user domain instance is running in the interactive session, the entire user domain is terminated.

However, for this case, a benefit of session 0 isolation is that regardless whether the application was started by FLCE, flAppMgr, or the Auto-Start service, the non-GUI tasks of the SHARED domain continues running after the user logs off.

On Windows versions without session 0 isolation, users must continue using the Auto-Start service to have the application continue to run independent of user logons.

While GUI applications lifetimes are constrained to a specific interactive session and cannot persist between user logons, the FactoryLink Application Manger (flAppMgr) has been augmented to assist in quickly recovering the operator view upon logging into a new Windows logon interactive session.  After logging into the windows session, the operator finds the flAppMgr icon located in the lower-right end of the Windows Taskbar.  A right-click upon the icon reveals a context menu.  From that context menu, the operator can launch any of the following for the locally running FactoryLink application:  

(1)  SHARED domain RTMON task
(2)  SHARED domain DBT task
(3)  ECS Graphics via a local WebClient connection
(4)  User domain instance (including ECS Graphics)

All of these four actions create processes within that user’s interactive session, thereby making their GUI visible to the user.  These processes remain active until the user shuts them down or logs off their session.

 

While session 0 isolation ultimately prevents the FactoryLink application from functioning in the exact same manner as it did on prior Windows operating system versions, the mitigations implemented provide the function required to obtain the majority of previous function in a different manner.
[bookmark: _Toc441340259]Starting FactoryLink from the Command Prompt
Users that start their application in the classic FactoryLink ECS 6.6 manner of invoking FLRUN from the command prompt can continue to do so.  We salute you.  However, session 0 isolation limits this function.  For example, access to the RTDB and DCOM servers created by the user launching FactoryLink will not be available to other logon sessions or other hosts on the network, preventing remote management via FLCE or access via an OPC Client.  However, access to the running Application via TCP/IP servers such as FLLAN or DATASRV (WebClient) is possible. 

To run from the console, first set a System Environment variable FLDLLGLOBAL to a value of 0 within the Windows Control Panel.  With FLDLLGLOBAL set, users can operate and manage FactoryLink in from the console the same manner as they did under FactoryLink ECS 6.6.

It is not recommended that one mixes the tools used to start and stop the applications.  Use either the console (FLRUN) or the FLCE/flAppMgr/Auto-start combination, but not both.
[bookmark: _Toc441340260]User Access Control
On Windows Server 2008 and Windows 7, processes must run as administrator to write to certain file directories and registry locations.  This is one of attributes of what Microsoft calls User Access Control (UAC).  To run as administrator, the user is presented with a confirmation dialog upon launching the executable.  This impacts FactoryLink as follows: 

Utilities that write to FactoryLink system files or system registry areas must be run as administrator.  As such, the UAC dialog appears when running the following utilities:  ACCTMGR, DCOMWiz, FLSetLng, LicUtility, LicenseWizard, MKHelp, NSWizard. 

The Examples Application is no longer located where FactoryLink is installed under the Program Files directory.  Instead, it is located at:

ALLUSERSPROFILE%\Siemens\FactoryLink\Applications\Examples App

The FactoryLink Application share has been moved to:  %ALLUSERSPROFILE%\Siemens\FactoryLink\Applications

De Aluchemie applicaties worden altijd op de D-drive van een virtuele machine geplaatst, de naam conventie voor de applicatie map is als volgt:

D:\FLAPP\{applicatie naam}

Voor bijvoorbeeld de EVA-server EVAS1, is de applicatie map: d:\flapp\eva
[bookmark: _Toc441340261]Interactieve gebruiker
De interactieve gebruiker voor FactoryLink wordt bepaald met de tool ‘DCOMWIZ’, deze tool stelt de gebriuker in voor alle DCOM/OPC gerelateerde taken en veiligheidsinstellingen. Behalve de DCOM instellingen bepaald de opgegeven gebruiker ook de gebruikers naam waarmee een FactoryLink applicatie opgestart wordt, zowel via de Autostart service, Configuration Explorer als de FlappMgr utility.
In onderstaande afbeeldingen is een FactoryLink applicatie opgestart met de SVC_FLAutostart gebruiker, via Autostart service, Configuration Explorer of de FlappMgr tool, terwijl de interactieve gebruiker ‘administrator’ is.
[image: ]  [image: ]

De afbeeldingen tonen aan dat de FlappMgr tool gestart is onder de gebruiker ‘Administrator’ en het venster van deze applicatie is zichtbaar in de sessie van de huidige gebruiker ‘Administrator’. Echter de vensters van Graph, RTMON zijn niet zichtbaar voor deze gebruiker. ECS Graphics kan gestart worden als webclient, alleen op deze manier wordt een ECS Graphics venster zichtbaar. Een andere optie is uitloggen en inloggen als de SVC_FLAutostart gebruiker, dan worden de vensters van graph en rtmon zichtbaar.

Voor de tool flshm geldt dat deze niet de gewenste informatie (gebrik van de real-time database van FacxtoryLink) kan tonen, het is een command line tool, echter het programma zoekt een real-time database van FactoryLink, en wel gestart door de interactieve gebruiker. Voor de gebruiker ‘Administrator’ is er geen real-time database!

[image: ]

Worden nu de programmas graph, rtmon en flshm opgestart, onder het account van de gebruiker SVC_FLAutostart, dan worden de vensters van deze applicatie zichtbaar (of kan het programma de real-time database vinden).
Windows Server 2008 heeft via een command prompt de volgende optie om dit te doen, het commando runas.
Met runas wordt een programma in de context van een andere user opgestart, behalve de programma naam van het programma dat onder een andere gebruikerscontext gestart moet worden, moet ook ingelogd worden als deze andere gebruiker. Voor inloggen zijn altijd naam en wachtwoord benodigd. Runas biedt de mogeljkheid om voor de interactieve gerbuiker het wachtwoord op te slaan, maar minimaal dient het 1 keer ingegeven te worden.
Ingeven van het wachtwoord voor een andere gebruiker kan voorkomen worden, door de runas functionaliteit in een script op te nemen, hier is gekozen voor autoit3.
Script verwerking door AutoIt3 biedt de volgende voordelen:
1. Starten van een programma onder de context van een andere gebruiker is mogelijk, gebruikersnaam en wachtwoord kunnen als parameter meegegeven worden.
2. AutoIt3 biedt de mogelijkheden om de scripts (in klare tekst) om te zetten naar een uitvoerbaar bestand, dit uitvoerbare bestand is gelijk versleuteld. De versleuteling heeft tot gevolg dat gebruikersnaam en wachtwoord in het script ingeven worden (tekst bestand dat door iedereen gelezen kan worden), hier leesbaar zijn, en na omzetten zijn deze versleuteld en niet meer leesbaar.
[bookmark: _Toc441340262]Windows Runas commando
Van toepassing op: Windows Server 2000, Windows Server 2003, Windows Server 2003 R2, Windows Server 2003 with SP1, Windows Server 2008, Windows Vista

Allows a user to run specific tools and programs with different permissions than the user's current logon provides.

Runas is a command-line tool that is built into Windows Vista. To use runas at the command line, open a command prompt, type runas with the appropriate parameters, and then press ENTER.

In the user interface for Windows Vista, the Run as… command has been changed to Run as administrator. However, you should rarely have to use the Run as administrator command because Windows Vista will automatically prompt you for an administrator password when it is needed.

For examples of how this command can be used, see Examples.
 
Syntax:
runas [{/profile | /noprofile}] [/env] [{/netonly | /savecred}] [/smartcard] [/showtrustlevels] [/trustlevel] /user:<UserAccountName> "<ProgramName> <PathToProgramFile>"

Parameters:
	Parameter 
	Description 

	/profile 
	Loads the user's profile. This is the default. This parameter cannot be used with the /netonly parameter.

	/no profile 
	Specifies that the user's profile is not to be loaded. This allows the application to load more quickly, but it can also cause a malfunction in some applications.

	/env 
	Specifies that the current network environment be used instead of the user's local environment.

	/netonly 
	Indicates that the user information specified is for remote access only. This parameter cannot be used with the /profile parameter.

	/savecred 
	Indicates if the credentials have been previously saved by this user. This parameter is not available and will be ignored on Windows Vista Home or Windows Vista Starter Editions. This parameter cannot be used with the /smartcard parameter.

	/smartcard 
	Indicates whether the credentials are to be supplied from a smartcard. This parameter cannot be used with the /savecred parameter.

	/showtrustlevels 
	Displays the trust levels that can be used as arguments to /trustlevel.

	/trustlevel 
	Specifies the level of authorization at which the application is to run. Use /showtrustlevels to see the trust levels available. 

	/user:<UserAccountName> "<ProgramName> <PathToProgramFile>"
	Specifies the name of the user account under which to run the program, the program name, and the path to the program file. The user account name format should be <User>@<Domain> or <Domain>\<UserAccountName>.

	/? 
	Displays help at the command prompt.



Remark

· Enter the user's password only when prompted.
[bookmark: _Toc441340263]AutoIt3 scripts
[bookmark: _Toc441340264]FlappMgr utility
Met AutoIt3 wordt een scropt gemaakt voor het starten van de flappmgr tool onder de context van de user SVC_FLAutostart. Het script is hieronder weergegeven, het wachtwoord van de gebruiker SVC_FLAutostart is opgeslagen in ‘keepass’ en niet in source code van het script weergegeven. In het script gebruikt voor compileren dient dit wachtwoord uiteraard wel (tijdelijk) ingevuld te worden.
Een actieve versie van flappmgr.exe wordt afgesloten voordat het programma (opnieuw) gestart wordt. Is flappmgr.exe reeds actief, en actief met een andere context, dan zorgt een poging om nogmaals te starten er niet voor dat de context van de gebruiker aangepast wordt.

#cs ----------------------------------------------------------------------------
AutoIt Version: 3.3.8.1
Author: 'M. Jordaan
Script Function:
FactoryLink flshm utility runas user 'SVC_FLAutostart.
#ce ----------------------------------------------------------------------------
; Script Start - Add your code below here

; Change the username and password to the appropriate values for your system.
Local $sUserName = "SVC_FLAutostart"
Local $sDomain = @ComputerName
      $sDomain = "NLRTTIA"
Local $sPassword = "" ;MAAK DEZE STRING LEEG NADAT BESTAND IS GECOMPILEERD
Local $sProgram = "FLAppMgr.exe"


;close any existing instance of flappmgr
ProcessClose( $sProgram)

;check if started as script (.au3) or as exe: command line is different
Local $NoExe = StringInStr( $CmdLineRaw, ".au3", 0, 1)

If $NoExe Then
  ;Started as script, strip .au3 from the command line
  $sProgram = $sProgram & StringMid ( $CmdLineRaw, $NoExe + 5)
Else
  ;started as exe, just copy command line
  $sProgram = $sProgram & " " & $CmdLineRaw
EndIf

; Run with the window shown. Program is run under the user previously specified.
Local $iPID = RunAs($sUserName, $sDomain, $sPassword, 1, $sProgram, "", @SW_SHOW)

De opdracht regel van het flappmgru.au3 script wordt doorgegeven aan de originele flappmgr.exe applicatie. Met bovenstaand script wordt de applicatie flappmgr onder de context van gebruiker SVC_FLAutostart gestart.
Bij compileren wordt het volgende icoon gebruikt voor het flappmgru script: 
[image: ]
De applicatie flappmgru.exe kan nu de applicatie flappmgr.exe vervangen, alleen de context van de gebruiker wijzigt.
De applicatie flappmgr kent de volgende parameters: 
[image: ]

Behalve parameters kent de flappmgr een ini bestand: flappmgr.ini, dit ini bestand is te vinden in de map:
C:\Program Files\Siemens\FactoryLink\Server\BIN

; FLAppMgr.ini
;
; Note: All keywords are case-sensitive (ALL CAPS)
;
; Operating mode
[MODE]
USE_AUTOSTART=0
ALWAYS_ATTACH_OUTPUT=0
;
; Allow pre-populating the Servers list
[SERVERS]
;NODE1=somenode
;NODE2=someothernode
;etc.
;
; Main menu items
[MAINMENU]
START=1
STOP=1
RESTART=1
REBUILD_CT=1
REBUILD_DCT=1
REBUILD_CML=1
REBUILD_PERSIST=1
LAUNCH_RTMON=1
LAUNCH_DBT=1
LAUNCH_USER=1
LAUNCH_GRAPH=1
;
; Set the following options to 0 to disable, 1 to enable
[OPTIONS]
WARMSTART=0
SHARED=0
SHOW_WARMSTART=1
SHOW_SHARED=1
ENABLE_WARMSTART=1
ENABLE_SHARED=1
;
; Example user-defined menu items which execute local commands regardless of server
selection
[USERMENU]
;ITEM1=Shared Memory Viewer
;CMD1=flshmu -lu
;
; Example user-defined menu items which execute local commands
; when the selected server is the local machine and the app is running.
[LOCALMENU]
;ITEM1=Launch DBT (SHARED)
;CMD1="{FLINK}\bin\dbt"
ITEM1=Shared Memory Viewer
CMD1=flshmu -lu


[bookmark: _Toc441340265]FlShm utility
Met AutoIt3 wordt een scropt gemaakt voor het starten van de flshm tool onder de context van de user SVC_FLAutostart. Het script is hieronder weergegeven, het wachtwoord van de gebruiker SVC_FLAutostart is opgeslagen in ‘keepass’ en niet in source code van het script weergegeven. In het script gebruikt voor compileren dient dit wachtwoord uiteraard wel (tijdelijk) ingevuld te worden.

#cs ----------------------------------------------------------------------------
AutoIt Version: 3.3.8.1
Author: M. Jordaan
Script Function:
FactoryLink flshm utility runas user 'SVC_FLAutostart.
#ce ----------------------------------------------------------------------------
; Script Start - Add your code below here
; Change the username and password to the appropriate values for your system.
Local $sUserName = "SVC_FLAutostart"
Local $sDomain = @ComputerName
      $sDomain = "NLRTTIA"
Local $sPassword = "" ;MAAK DEZE STRING LEEG NADAT BESTAND IS GECOMPILEERD
Local $sProgram = "cmd /K start /B /WAIT flshm"
Local $NoExe = StringInStr( $CmdLineRaw, ".au3", 0, 1)


If $NoExe Then
  $sProgram = $sProgram & StringMid ( $CmdLineRaw, $NoExe + 5)
Else
  $sProgram = $sProgram & " " & $CmdLineRaw
EndIf

; Run with the window shown. Program is run under the user previously specified.
Local $iPID = RunAs($sUserName, $sDomain, $sPassword, 1, $sProgram, "", @SW_SHOW)

De opdracht regel van het flshmu.au3 script wordt doorgegeven aan de originele flappmgr.exe applicatie. Met bovenstaand script wordt de applicatie flshm onder de context van gebruiker SVC_FLAutostart gestart.
Bij compileren wordt het volgende icoon gebruikt voor het flshmu script: 
[image: ]
De applicatie flappmgru.exe kan nu de applicatie flappmgr.exe vervangen, alleen de context van de gebruiker wijzigt.
[bookmark: _Toc36606403]De applicatie flshm kent de volgende parameters:
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[bookmark: _Toc441340267]Overzicht bijlagen
	Bijlage
	Titel
	Versie
	Versiedatum
	Status

	A
	AutoIt3 script voor flappmgrU; flappmgrU.au3
	1.0
	15-juni-2015
	definitief

	B
	AutoIt3 script voor flshmU; flshmU.au3
	1.0
	15-juni-2015
	definitief

	C
	Flappmgr ini bestand; flappmgr.ini
	1.0
	15-juni-2015
	definitief

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Bestek = onderdeel bestek en niet aan wijziging onderhevig
SPA = Standaard Proces Automatisering en binnen dit document niet aan wijziging onderhevig
Volgt = wordt opgezet en volgt
Vervallen = Bijlage is vervallen
Toegevoegd = is bijgevoegd (kan nog aan wijzigingen onderhevig zijn).
As Built = status na inbedrijf name.
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